


а  также  информационных  технологий  и  технических  средств,  позволяющих

осуществлять  обработку  таких  персональных  данных  с  использованием  средств

автоматизации или без использования таких средств;

обработка  персональных  данных  без  использования  средств  автоматизации

(неавтоматизированная)  –  обработка  персональных  данных,  содержащихся  в

информационной  системе  персональных  данных  либо  извлеченных  из  такой  системы,

если  такие  действия  с  персональными  данными,  как  использование,  уточнение,

распространение, уничтожение персональных данных в отношении каждого из субъектов

персональных данных, осуществляются при непосредственном участии человека.

технический  канал  утечки  информации  –  совокупность  носителя  информации

(средства  обработки),  физической  среды  распространения  информативного  сигнала  и

средств, которыми добывается защищаемая информация.

2. Условия проведения обработки персональных данных

3.1. Обработка персональных данных осуществляется:

после  получения  письменного  согласия  субъекта  персональных  данных,

составленного  по  форме  согласно  приложению  №1  к  настоящему  Положению,  за

исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона;

после направления уведомления об обработке персональных данных в Управление

Федеральной службы по надзору в сфере связи, информационных технологий и массовых

коммуникаций по Самарской области, за исключением случаев, предусмотренных частью

2 статьи 22 Федерального закона;

после  принятия  необходимых  организационных  и  технических  мероприятий  по

защите персональных данных в соответствии с действующим законодательством.

3. Организационные мероприятия по защите персональных данных

3.1. Распоряжением МБОУ СОШ № 35 назначается сотрудник, ответственный за

защиту персональных данных.

3.2. Определяется перечень лиц, допущенных к обработке персональных данных.

3.3. Приказом  руководителя  (лицом  его  заменяющим)  создается  Комиссия  по

информационной безопасности при Управлении   для проведения работ по классификации

информационных систем персональных данных в Управлении.

3.4. Лица,  допущенные  к  обработке  персональных  данных,  в  обязательном

порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о

неразглашение информации, содержащей персональные данные.



3.5. Запрещается: 

обрабатывать  персональные  данные  в  присутствии  лиц,  не  допущенных  к  их

обработке;

осуществлять ввод персональных данных под диктовку.

4. Технические мероприятия по защите персональных данных

Технические мероприятия по защите персональных данных включают в себя:

4.1. Исключение  возможности  несанкционированного  доступа  к  персональным  данным  в

МБОУ  СОШ  №  35  лицам,  не  допущенным  к  обработке  персональных  данных  в

установленном порядке. 

4.2. Установку,  настройку  и  сопровождение  технических  и  программных  средств  защиты

информации 

5. Условия обработки персональных данных в информационных системах
персональных данных с использованием средств автоматизации

5.1. Обработка персональных данных в информационных системах персональных данных с

использованием средств автоматизации осуществляется  в  соответствии с  требованиями

постановления  Правительства  Российской  Федерации  от  17.11.2007  № 781  «Об

утверждении  Положения  об  обеспечении  безопасности  персональных  данных  при  их

обработке  в  информационных  системах  персональных  данных»,  нормативных  и

методических  материалов  принятых  уполномоченными  федеральными  органами

исполнительной власти.

5.2. Не  допускается  обработка  персональных  данных  в  информационных  системах

персональных данных с использованием средств автоматизации:

при  отсутствии  установленных  и  настроенных  сертифицированных  средств  защиты

информации;

при  отсутствии  утвержденных  организационных  документов  о  порядке  эксплуатации

информационной системы персональных данных.

6. Условия обработки персональных данных без использования средств автоматизации

6.1. Обработка  персональных  данных  без  использования  средств  автоматизации  (далее  –

неавтоматизированная обработка персональных данных)  осуществляется в соответствии с

требованиями  постановления Правительства Российской Федерации от 15.09.2008 № 687.

6.2. При неавтоматизированной обработке различных категорий персональных данных должен

использоваться отдельный носитель для каждой категории персональных данных.

6.3. При неавтоматизированной обработке персональных данных на материальных  носителях:



не допускается фиксация на одном материальном носителе персональных данных,

цели обработки которых заведомо не совместимы;

персональные  данные  должны  обособляться  от  иной  информации,  в  частности

путем фиксации их на отдельных бумажных носителях, в специальных разделах или на

полях форм (бланков);

документы, содержащие персональные данные, формируются в дела в зависимости

от цели обработки персональных данных;

дела  с  документами,  содержащими  персональные  данные,  должны  иметь

внутренние  описи  документов  с  указанием цели  обработки  и  категории  персональных

данных.

6.4. При  использовании  типовых  форм  документов,  характер  информации  в  которых

предполагает  или  допускает включение  в  них  персональных данных (далее  –  типовые

формы), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению,

карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной

обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя,

отчество  и  адрес  субъекта  персональных  данных,  источник  получения  персональных

данных,  сроки  обработки  персональных  данных,  перечень  действий  с  персональными

данными,  которые  будут  совершаться  в  процессе  их  обработки,  общее  описание

используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных

данных может поставить отметку о своем согласии на неавтоматизированную обработку

персональных  данных,  -  при  необходимости  получения  письменного  согласия  на

обработку персональных данных;

в)  типовая  форма  должна  быть  составлена  таким  образом,  чтобы  каждый  из

субъектов  персональных  данных,  содержащихся  в  документе,  имел  возможность

ознакомиться  со  своими  персональными  данными,  содержащимися  в  документе,  не

нарушая прав и законных интересов иных субъектов персональных данных;

г)  типовая  форма  должна  исключать  объединение  полей,  предназначенных  для

внесения персональных данных, цели обработки которых заведомо не совместимы.

6.5. Неавтоматизированная  обработка  персональных  данных  в  электронном  виде

осуществляется на внешних электронных носителях информации.

6.6. При  отсутствии  технологической  возможности  осуществления  неавтоматизированной

обработки персональных данных в электронном виде на внешних носителях информации

необходимо  принимать  организационные  (охрана  помещений)  и  технические  меры



(установка сертифицированных средств защиты информации), исключающие возможность

несанкционированного  доступа  к  персональным  данным  лиц,  не  допущенных  к  их

обработке.

6.7. Электронные носители информации, содержащие персональные данные, учитываются в

журнале учета электронных носителей персональных данных  

К каждому электронному носителю оформляется опись файлов, содержащихся на

нем, с указанием цели обработки и категории персональных данных.

6.8. При  несовместимости  целей  неавтоматизированной  обработки  персональных  данных,

зафиксированных  на  одном  электронном  носителе,  если  электронный  носитель  не

позволяет  осуществлять  обработку  персональных  данных  отдельно  от  других

зафиксированных на том же носителе персональных данных, должны быть приняты меры

по обеспечению раздельной обработки персональных данных, в частности:

а)  при  необходимости  использования  или  распространения  определенных

персональных данных отдельно от находящихся на том же материальном носителе других

персональных данных осуществляется копирование персональных данных, подлежащих

распространению  или  использованию,  способом,  исключающим  одновременное

копирование персональных данных, не подлежащих распространению и использованию, и

используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных

уничтожается или блокируется материальный носитель с предварительным копированием

сведений,  не  подлежащих  уничтожению  или  блокированию,  способом,  исключающим

одновременное  копирование  персональных  данных,  подлежащих  уничтожению  или

блокированию.

6.9. Документы  и  внешние  электронные  носители  информации,  содержащие  персональные

данные,  должны  храниться  в  служебных  помещениях  в  надежно  запираемых  и

опечатываемых шкафах (сейфах). При  этом должны быть созданы надлежащие условия,

обеспечивающие их сохранность.

6.10. Уничтожение  или  обезличивание  части  персональных  данных,  если  это  допускается

материальным носителем,  может  производиться  способом,  исключающим  дальнейшую

обработку  этих  персональных  данных  с  сохранением  возможности  обработки  иных

данных, зафиксированных на материальном носителе (удаление, вымарывание).

7. Обязанности работодателя по обеспечению защиты ПД работников



7.1. При обработке персональных данных работников в информационной системе 

работодатель должен обеспечить:

1) проведение мероприятий, направленных на предотвращение несанкционированного 

доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к

такой информации;

2) своевременное обнаружение фактов несанкционированного доступа к персональным 

данным;

3) недопущение воздействия на технические средства автоматизированной обработки 

персональных данных, в результате которого может быть нарушено их функционирование;

4) возможность незамедлительного восстановления персональных данных, 

модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

5) постоянный контроль за уровнем защищенности персональных данных.

7.2. Правила обеспечения  безопасности персональных данных работников при их 

обработке в информационных системах 

Правило 1. Работодатель обязан разъяснить работнику порядок принятия и возможные 

последствия такого решения, а также порядок защиты работником своих прав и законных 

интересов (п. 3 ст. 16 Закона о персональных данных).

Правило 2. Работодатель обязан предоставить работнику возможность заявить 

возражение против такого решения и рассмотреть это возражение в течение семи дней со 

дня его получения с обязательным уведомлением работника о результатах рассмотрения 

(п. 4 ст. 16 Закона о персональных данных).

Следует обратить внимание, что Законом не регламентирована форма разъяснения, 

указанного в п. 3 ст. 16.
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